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Podvody, ktoré bude možné vykonať na on-line registračných pokladniciach podľa súčasného znenia návrhu zákona 289/2008
Verzia 2
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1 Zrušenie dokladov vydaných v offline režime

Off-line podvody sú dobre známe a veľmi sofistikované, keďže off-line zariadenia sú prevádzkované už niekoľko desaťročí. (výmaz účteniek, reštrukturalizácia databáz, zmeny súm na účtenkách, ...) Dobrou správou je fakt, že súčasné fiškálne zariadenia na slovenskou trhu sú off-line pomerne dobre zabezpečené. Doplnením on-line funkcionality môže ich bezpečnosť ďalej vzrásť. Predkladateľ systému E-kasa dovoľuje off-line mód v rozsahu 48 hodín a v niektorých prípadoch dokonca viac. Na podvodné konanie off-line pri použití „zappera“ stačia sekundy.

Zrušenie off-line zabezpečovacích systémov v predloženom systéme E-kasa otvorí možnosti uplatnenia off-line podvodov a môže zbytočne spôsobiť veľké zníženie účinnosti výberu daní, dokonca nižší výber v porovnaní s existujúcimi systémami. Hodnota za peniaze systému E-kasa môže byť veľmi nízka, dokonca až záporná.

Predpoklady realizácie podvodného konania
· SW umožňujúci funkciu "zmazania poslednej účtenky z dátového úložiska pokladnice"

· chyba spojenia, alebo chýbajúce internetové spojenie prípadne jeho simulácia.

Zariadenia malých podnikateľov, aj iní môžu byť napojení na verejnú sieť WiFi, kde dostupnosť môže byť ovplyvnená kvalitou pripojenia, aj množstvom používateľov v danom čase. Off-line mód na niekoľko sekúnd, niekoľko málo minút podnikateľovi nemožno vyčítať a bude zrejme masovým dôvodom pre off-line účtenky. Zariadenia a doklady sú teda vystavené hrozbe off-line podvodných konaní, ktoré sú vypustením chráneného elektronického žurnálu a fiškálnej pamäte oveľa ľahšie vykonávateľné v porovnaní so súčasnými systémami, ktoré chránený elektronický žurnál aj fiškálne pamäte obsahujú.


Stručný postup
1. Technické alebo softvérové zabránenie prístupu pokladnice na internet počas nejakej doby vrámci dňa.

Poznámka:
Podnikateľ sa môže vyhovárať na technické problémy jednak samotného poskytovateľa internetových služieb. To je samozrejme overiteľné. Ďalej sa môže vyhovárať na časté technické problémy vlastných zariadení ako sú routre, ethernetová kabeláž, kvalita bezdrôtového signálu - wifi/4G apod. Pri reálnom výpadku internetového spojenia (potvrdenom od poskytovateľa internetu) alebo ak má podnikateľ výnimku s odosielania podľa §3a tento bod podnikateľ ani nemusí vykonávať.

2. Vydanie dokladu. Keďže pokladnica nemôže odosielať doklady, vydá pokladničný doklad bez UID, obsahujúci len PKP a OKP.

3. Kupujúci zákazník si viditeľne neprevezme doklad, alebo ho odhodí (smetný kôš pri východe je môj najlepší kamarát), alebo prevádzkovateľ zákazníka pozná (najmä v prevádzkach, kde účtenky nie sú potrebné pre záruku na tovar, alebo uplatnenie nákladov, či odpočtu DPH v účtovníctve – bufety, krčmy, reštaurácie, bary, kaviarne, hotely, čo je podľa správcu daní primárnym problémom vytvárajúcim daňovú medzeru). Neprevzatý doklad je možné modifikovať pred odoslaním, alebo ho zrušiť. Hlavný záujem správcu dane (HoReCa) je paradoxne v navrhovanom systéme E-kasa asi najslabším miestom.

4. Podnikateľ ak zbadal, že doklad si kupujúci neprevzal alebo zahodil, spustí na pokladnici s modifikovaným softvérom neviditeľne operáciu "výmaz posledného dokladu", ktorá všetky informácie o existencii tohoto dokladu zmaže. 

Existuje viacero úspešných riešení v neprospech štátu - PhantomWare, Zapper, ktoré roky fungujú na systémoch s nedokonalým zabezpečením. Dokazovanie použitia PhantomWare, Zapper je veľmi zložité, ak nie nemožné. Je predpoklad, že predovšetkým menšie firmy budú motivované vytvárať PhantomWare, aby takto získali konkurenčnú výhodu. PhantomWare je veľmi atraktívnou a populárnou možnosťou. Napríklad vo Francúzsku sme nedokázali predať pokladnicu bez PhantomWare ani za desatinu ceny predávaných pokladníc PhantomWare.

5. Takýto doklad nikdy nebude poslaný na servery daňovej správy! 
  
Výsledok
Kupujúci zákazník nemá doklad, preto ho nebude kontrolovať na portáli daňovej správy. Kontrolór také niečo s veľmi veľkou pravdepodobnosťou neodhalí, pretože si zobral doklad od podnikateľa a podnikateľ takýto doklad zaregistruje na server daňovej správy.
Dokonca pre zariadenia HoReCa nie je v systéme E-kasa požiadavkou evidovať predbežné účtenky, ktoré obsluha v iných krajinách povinná dodávať zákazníkovi na stôl. Finálna účtenka vzniká rozdelením spoločného účtu na jednotlivých platiacich hostí. Predbežné účtenky, ako aj tie finálne sú v iných krajinách tlačené výhradne na certifikovaných off-line zabezpečených fiškálnych zariadeniach. Systém E-kasa nezabezpečuje off-line mód (predbežná účtenka), nepožaduje predbežné účtenky, dokonca dovoľuje tlačiť predbežné účtenky na akomkoľvek nezabezpečenom zariadení, čo zlatou bránou pre podvodné konania bez stopy. Zákazník je bežne ochotný zaplatiť za jedlá a nápoje na základe predbežnej účtenky. Po zaplatení obsluha smeruje k fiškálnemu zariadeniu „vydať“ daňovú účtenku a sleduje, či zákazník odišiel, alebo čaká na účtenku. V 90% prípadov zákazník odchádza a fiškálnu účtenku nie je potrebné vydať. Tento typ daňových podvodov je možné vykonávať bez stopy.
Návrh na nápravu
· Využitie existujúceho stavu (súčasný zákon 289/2008 v znení platnom ku 1.1.2018), kde by bola doplnená on‑line evidencia dokladov.
teda:
· off‑line zabezpečenie dát,
· ukladanie textového a dátového žurnálu (kontrolné záznamy),
· plombovanie,
· Prísnejšia certifikácia (vykonaná určeným orgánom) a to jednak softvérová ale aj hardvérová, ktorá skontroluje neodstrániteľné a nemodifikovateľné uloženie údajov, ktoré nebolo možné odoslať na server daňovej správy kvôli offline.
· Riešením problematiky predbežných účteniek (HoReCa) je tlač predbežných účteniek na off-line zabezpečenom/certifikovanom fiškálnom zariadení (s ich predbežným ukladaním na bezpečné úložisko) so súčasným evidovaním predbežných účteniek aj ich následným odoslaním na server daňovej správy.
· Online aktualizácia firmvéru zo serverov správcu dane.
2 Modifikácia dokladov vydaných v offline režime
Predpoklady realizácie podvodného chovania
· SW umožňujúci funkciu "modifikácie neodoslaných účteniek v dátovom úložisku pokladnice" Môže ísť o tzv „zapper“ softvér vytvorený aj niekým iným ako je výrobca pokladnice, stačí poznať alebo odsledovať štruktúru údajov ukladaných  do úložiska pokladnice.


Stručný postup
1. Technické alebo softvérové zabránenie prístupu pokladnice na internet počas nejakej doby vrámci dňa.
Poznámka:
Podnikateľ sa môže vyhovárať na technické problémy jednak samotného poskytovateľa internetových služieb. To je samozrejme overiteľné. Ďalej sa môže vyhovárať na časté technické problémy vlastných zariadení ako sú routre, ethernetová kabeláž, kvalita bezdrôtového signálu - wifi/4G apod. Pri reálnom výpadku internetového spojenia (potvrdenom od poskytovateľa internetu) alebo ak má podnikateľ výnimku s odosielania podľa §3a tento bod podnikateľ ani nemusí vykonávať.
2. Podnikateľ vydáva offline účtenky neobsahujúce UID, obsahujúce len PKP a OKP. 
3. Podnikateľ tiež sleduje, ktoré výtlačky dokladov neboli zákazníkmi prevzaté. Takéto doklady si podnikateľ buď odkladá, alebo len rýchlo značí ich poradové čísla.
4. Po nejakom čase keď má podnikateľ trocha čas, možno v priebehu dňa, možno na jeho konci, spustí SW funkciu ktorá zmodifikuje údaje zadaných dokladov vo svoj prospech. Napríklad tak, že predaj tovaru v cene A zmení za predaj tovaru v cene B pričom (A > B). SW funkcia pozmení všetky súvisiace údaje a vytvorí a pošle dátové správy obsahujúce modifikované údaje.
Výsledok
Kupujúci zákazník nemá doklad, preto ho nebude kontrolovať na portáli daňovej správy. Kontrolór také niečo s veľmi veľkou pravdepodobnosťou neodhalí, pretože si zobral doklad od podnikateľa a podnikateľ takýto doklad zaregistruje na server daňovej správy.
Návrh na nápravu
- prísnejšia certifikácia (vykonaná určeným orgánom) a to jednak softvérová ale aj hardvérová, ktorá skontroluje neodstrániteľné a nemodifikovateľné uloženie údajov, ktoré nebolo možné odoslať na server daňovej správy kvôli offline.
3 Predbežné doklady

Predpoklady realizácie podvodného konania
· Zákazník sa ponáhľa, alebo nepotrebuje doklad.


Stručný postup
1. Čašník dá zákazníkovi predbežný doklad (aktuálny stav účtu pre jeho „stôl“)
2. Zákazník zaplatí a odchádza.
3. Čašník nevydá finálny doklad a účet pre daný stôl zruší bez zaplatenia.
Výsledok
Kupujúci zákazník nemá doklad platný, preto ho ani nemôže kontrolovať na portáli daňovej správy. Kontrolór také niečo s veľmi veľkou pravdepodobnosťou neodhalí, pretože si zobral doklad od podnikateľa a podnikateľ takýto doklad zaregistruje na server daňovej správy.
Návrh na nápravu
Zákon stanoví povinnosť, aby predbežné doklady (ak budú poskytované – HoReCa) budú musieť:
· byť evidované a tlačené len na certifikovanom zariadení,
· obsahovať výrazné označenie „predbežný doklad“,
· odosielané na server daňovej správy (s označením „predbežný doklad“)
Z tohto teda vyplýva nutnosť certifikácie zariadení.
4 Modifikácia údajov bezprostredne pred poslaním na server

Pokladnica tlačí údaje na doklade v súlade s naúčtovanými položkami, posiela však údaje modifikované tak, že súhlasí celková suma dokladu, avšak nesedia hodnoty s daňou.

Napr.:

Obsah dokladu:

Brutto v hladine A
7,00 €

Brutto v hladine B
2,00 €

Nezdaniteľné

0,00 €

Brutto spolu

9,00 €

Obsah dátovej zprávy (nezdopovedajúci vytlačeným údajom):

Brutto v hladine A
0,00 €

Brutto v hladine B
0,00 €

Nezdaniteľné

9,00 €

Brutto spolu

9,00 €

Predpoklady realizácie podvodného konania
· SW umožňujúci funkciu "run-time modifikácie údajov"

· kontrola dokladu na servery daňovej správy podobná tej českej (pozri kapitolu "Priebeh kontroly dokladu zákazníkom na webovom portali v CZ riešení")

Stručný postup
1. Podnikateľ v softvéri pokladnice nebadane zapne špeciálny režim, v ktorom bude dochádzať k modifikácii údajov posielaných v dátových správach na server. Tento režim podnikateľ zapína na základe odhadu toho, či práve obsluhovaný zákazník by mohol byť daňový kontrolór alebo nie. 

2. Priebežne účtuje položky dokladu a nakoniec vykoná platbu za nákup

3. Pokladnica vytlačí adekvátny (správny) daňový sumár, pripraví však dátovú správu obsahujúcu modifikované údaje (s iným daňovými hodnotami avšak so správnou celkovou sumou) a pošle takúto informáciu na server daňovej správy. Vypočítané OKP a UID prijatý zo servera vytlačí na doklade.

4. Pri prípadnej kontrole zákazníkom na webovom portáli server doklad potvrdí ako zaregistrovaný. 

Slabé miesta podvodného konania
· Daňový kontrolór by toto konanie odhalil pretože pravdepodobne bude mať k dispozícii komplexnejšiu kontrolu dokladu.

· toto podvodné konanie bude aplikovateľné len pre také typy podnikania, kde môže dochádzať k registrácii v rôznych daňových hladinách, napr. potraviny.

Návrh na nápravu
· alternatíva 1: upraviť kontrolu na webovom portáli daňovej správy

· alternatíva 2: zaviesť povinnosť archivovať elektronicky obsah všetkých účteniek z celej histórie pokladnice pre možnosť spätnej kontroly + overenie uvedenej funkcionality vrámci certifikácie + seriózna certifikácia (nestačí aby výrobca deklaroval zhodu funkcionality)

5 Duplikáty dokumentov tlačené identicky ako originály

Podnikateľ zaregistruje na serveri jednu účtenku. Ostatné účtenky vydáva (tlačí) ako kópie (na nezabezpečenom fiškálnom zariadení),  teda bez ich registrácie na serveri. 

Aplikovateľné v pokladniciach, kde sa veľmi často registruje ten istý tovar, v tej istej cene a dokonca nárazovo veľa identických dokladov. Napríklad predaj vstupeniek na rôzne kultúrne a športové podujatia, PNS apod.

Predpoklady realizácie podvodného konania
· SW a zariadenia (napr. tlačiareň) umožňujúce vydávania duplikátu dokladu, ktorý vyzerá identicky ako originál

Návrh na nápravu
· seriózna certifikácia (nestačí aby výrobca deklaroval zhodu funkcionality) + overenie možnosti tlače duplikátov počas certifikácie

6 Možnosti zachytenia uvedených podvodných konaní (príklad)

Následujúca tabuľka udáva odhadovaný stupeň ochrany pred podvodným konaním.

	Podvodné konanie
	ORP podľa novely 289/2008
	Certifikované ORP s nemodifikovateľným úložiskom offline účteniek

	Zrušenie dokladov vydaných v offline režime
	
	


	Modifikácia dokladov vydaných v offline režime
	
	

	Predbežné doklady
	
	

	Modifikácia údajov bezprostredne pred poslaním na server
	
	

	Duplikáty dokumentov tlačené identicky ako originály
	
	

	Prosím doplňte o svoje postrehy
	
	

	...
	
	

	
	
	

	
	
	

	
	
	

	
	
	


7 Zoznam použitých skratiek a pojmov

ORP – on-line registračná pokladnica

UID - unikátny identifikátor dokladu, kód pridelený systémom e-kasa, ktorý slúži na overenie pravosti a platnosti definovaných dokladov (PD, ND, VKLAD, VÝBER).

PKP - podpisový kód podnikateľa, elektronický podpis (kryptografická informácia) vybraných údajov dátovej správy evidovaného dokladu stanovených finančnou správou. Tento podpisový kód podnikateľa vytvára pokladnica e-kasa klient v čase vyhotovenia pokladničného dokladu, dokladu označeného slovami „NEPLATNÝ DOKLAD“, „VKLAD“, alebo „VÝBER“ pomocou privátneho kľúča získaného elektronického certifikátu (ako súčasť autentifikačných údajov on-line registračnej pokladnice).

OKP - overovací kód podnikateľa, vytvára pokladnica e-kasa klient v čase vyhotovenia pokladničného dokladu, dokladu označeného slovami „NEPLATNÝ DOKLAD“, „VKLAD“ alebo „VÝBER“, ako hash hodnotu (kryptografická informácia) už vygenerovaného podpisového kódu podnikateľa.

PhantomWare – účtovný softvér ktorý umožňuje realizovať podvodné konanie. Môže byť dodaný priamo výrobcom, alebo môže byť pôvodný softvér upravený treťou stranou (tzv. hackerom)

Zapper – softvér/systém ktorý pracuje popri korektnom účtovnom softvéri upravujúci fiškálne údaje. 

7.1 Priebeh kontroly dokladu zákazníkom na web-portali v CZ riešení

Overenie registrácie dokladu na serveroch daňovej správy prebieha na stránke "https://adisspr.mfcr.cz/adistc/adis/idpr_pub/eet/uct/overeni.faces".

Zadávajú sa hodnoty:

· "Datum a čas přijetí tržby", 

· "Celková částka tržby v Kč", 

· "Účtenka obsahuje FIK", 

· "Režim tržby" 

· jedna z hodnôt "Kód FIK" alebo "Kód BKP".

Na základe zadaných informácií portál informuje či doklad bol alebo nebol zaregistrovaný na serveri daňovej správy. 

Video k priebehu overenia:

https://ekonomika.idnes.cz/moznost-overit-evidenci-uctenky-d42-/ekonomika.aspx?c=A161104_135744_ekonomika_jvl
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